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I. ALTALANOS RESZ

1. A szabalyzat célja és hatalya

1.1. A szabalyzat célja

E szabalyzat célja a Budapesti Modszertani Szocialis Kozpont és Intézményeiben
(tovabbiakban: BMSZKI) iizemeld asztali és mobil szamitégépek és egyéb informatikai
eszk6zOk hasznalatanak, kezelésének ¢és a hozzd kapcsolédd IT szolgaltatdsok
igénybevételének szabalyozasa, valamint a legalis szoftverhasznélat biztositasa és a szoftverek
jogtisztasaganak a hosszu tavu fenntartdsa.

A BMSZKI biztositani kivanja a felhasznaloknak a szdmitogépek, a haldzat és a mindennapi
munkéhoz sziikséges egyéb informatikai infrastruktura miikodoképességét és ennek érdekében
elvarja azok feleldsségteljes hasznalatat.

1.2. A szabalyzat hatilya

— Jelen szabdlyzat teriileti hatalya kiterjed a Budapesti Mddszertani Szocialis Kozpont és
Intézményeire.

— Jelen szabalyzat személyi hatalya kiterjed a BMSZKI-val kdzalkalmazotti jogviszonyban
allo6 valamennyi kozalkalmazottra, ¢és egyészségiigyi szolgdlati jogviszonyban 4llo
valamennyi munkavallalora attél fiiggetleniil, hogy kinevezésiik/munkaszerz6désiik
hatarozott vagy hatarozatlan iddre, teljes vagy részmunkaiddre szol, tovabba az egyéb
munkavégzésre iranyuld jogviszonyban allokra. Az informatikai szolgéltatasokat nyu;jto és
igénybe vevo valamennyi szervezeti egységére.

— Amennyiben a BMSZKI harmadik félnek (pl.: ellatottak) is lehetdséget biztosit az
informatikai infrastruktirdjanak a hasznalatdra, akkor harmadik félre nézve is kotelezd a
Szabalyzatban foglaltak betartéasa.

— A Szabalyzat targyi hatalya kiterjed: A BMSZKI tulajdonaban 1évd, illetve az altala bérelt
valamennyi informatikai berendezésre, az informatikai folyamatokban szerepld Osszes
fejlesztési, szervezési, programozasi, Uzemeltetési dokumentaciora, a rendszer- ¢&s
felhasznaloi programokra, az adathordozok tarolaséra, felhasznalaséra.

A Szabalyzat az informatika éaltaldnos miikddési rendje mellett meghatdrozza az eszkdzok

hasznalatdnak modjat, feltételeit, biztonsagi eldirasait, kitér a jogi €s etikai kérdésekre is. A

Szabalyzatban foglaltak ismerete €s betartasa az eszkdzoket igénybe vevd minden személy

(tovabbiakban: felhasznald) szamara kotelezo.

Az eszkozoket csak olyan személy hasznalhatja, aki az eszkozok hasznalatara engedélyt kapott,

valamint e Szabalyzatot ismeri. A felhasznald a Szabalyzatban foglaltak tudomasulvételét és

elfogadasat alairasaval igazolja (4. szamu melléklet). Az alairast megtagadd felhasznaldé nem
jogosult az eszk6zok haszndlatara.
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1.3. Alapfogalmak

E szabdlyzat alkalmazéaséaban:

Felhasznalé: a BMSZKI minden informatikai jogosultsaggal rendelkezd alkalmazottja.
Szamitogép: az asztali szamitoégép, a hordozhatd szamitogép (notebook), valamint a BMSZKI
tulajdonat képez6, de otthoni hasznalatra kiadott szamitogép, amelyeket a BMSZKI tizemeltet.
Legalis szoftver': minden olyan szoftver, illetve a szerzdi jog védelme ala esd egyéb termék
¢és allomany, amely szerepel az Informatikai csoport szoftver nyilvantartasaban és az adott
gépre engedélyezett, fiiggetleniil attdl, hogy a felhasznalonak van-e ra érvényes sajat nevére
sz6l6 felhaszndlasi engedélye, licence, tovabba a nem felhasznélasi engedély koteles, de az
informatikai csoport altal az adott gépre engedélyezett szoftver.

Illegalis szoftver: minden, a szamitdgépen telepitett szoftver, illetve a szerzdi jog védelme ala
eso termek és allomany, amelyet az el6z6 pont nem definialt legalisnak.

A felhasznalasi szerzOdésben megadott hataridd letelte utdn illegélisnak tekintendd az a
szoftver is, amelynek hasznalatara a BMSZKI ideiglenes licenccel rendelkezik.

Szoftver licenc: valamely szoftver forgalmazoja altal - felhasznalasi szerz6dés alapjan -
kibocsatott olyan egyszeri vagy folyamatos engedély, mely az adott szoftvernek a BMSZKI
altali felhasznalasara szol.

Szoftvernyilvantartas: az a szamitogépes adatbazis, amelyben az Informatikai csoport
nyilvantartja a BMSZKI szoftvereit és azok licenceit.

Support: folyamatos technikai tdmogatas, hibaelharitas a felhasznalok részére informatikai
kérdésekben, telefonon, hibajegyen és e-mailen keresztiil.

Tartalomszolgaltato: aki(k) a BMSZKI honlapot, valamint az Intranetet elérék szamara,
barmilyen (textudlis, numerikus, képi, hangos, multimedialis) informaciot tesz k6zz¢ idében
korlatozott vagy korlatlan médon tgy, hogy a tartalomhoz hozzaférdk 4altal e személy
egyértelmiien, a tartalomhoz val6 hozzaférés soran azonosithato.

Tarteriilet kvota: az engedélyezett tarteriilet (mind az allomanytarolo (in. fajl-) szervereken,
mind pedig a levelezd szerveren), amelyet a felhasznal6 sajat munkajahoz hasznalhat.
Hibajegy-rendszer: az informatikai problémak, fejlesztési, konfiguralasi, javitasi igények
kezelésére szolgalé kommunikacios feliilet. A rendszer ,,webaruhazan” keresztiil lehetséges a
tartozékigényeket is leadni.

Intranet: A felhasznalok szédmara biztositott belsd kommunikécios/informécios és
alkalmazaskezeld feliilet.

Eréforrasgazda: az a személy, aki a szamitégépes halézat valamely objektumanak
jogosultsagaiért, hozzaféréseiért nem technikai értelemben felel.

Adminisztrator: egy rendszer lizemeltetésében vagy tamogatasaban résztvevd felhasznalo,
akinek a feladatai révén adott rendszeren korlatlan vagy atlagosnal Iényegesen tobb
jogosultsaga van.

Hazirend (policy): a szamitogépen alkalmazott egyes technikai beallitasok 6sszessége, melyek
meghatarozzak az operacids rendszer hasznalati, lizemeltetési paramétereit; (pl. a hozzaférés a
rendszer-konyvtarakhoz).

Jelenleg a kovetkezd hazirend tipusokat kiilonboztetjiik meg:

L A bekezdést médositotta a TK/116-1/2024 iktatdszamu szabalyzat modositas. Hatalyos: 2024. aprilis 22.
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1 Alap

2 Full

»Alap” hazirendbe tartoznak azon felhasznalok, akiknek szamitogépes munkavégzéséhez csak
az Informatikai csoport altal meghatarozott alap szintii jogosultsagokra van sziiksége: minden
felhasznalo képes elinditani a munkavégzéséhez sziikséges €s a rendszergazda altal telepitett
programokat; lokalis beallitasokat 6nalldéan nem valtoztathat, szoftvereket nem telepithet.
»Full” hazirendbe és ehhez kapcsoloddan ,,L.ocal Admin” felhasznaldi csoportba tartoznak
azon felhasznalok, akik szamitogépes munkavégzése igényli, hogy a sajat szamitogépiikre
onalldéan programokat installaljanak, vagy toroljenek, megvaltoztassak az operacids rendszer
beallitasait. (Az ilyen szamitdogépekre és felhaszndlokra is vonatkozik a jelen szabalyzat -
Egyedi iizemeltetésti halozati szdmitégépek cimili pontja!). Ezen felhasznaloknak az
Informatikai csoport csak alacsony prioritasu tamogatast ny(jt, ami az operacios rendszert és a
ra telepitett szoftvereket illeti.

Alkalmazasgazda®. a BMSZKI-ban hasznalt, az intézmény napi miikddéséhez sziikséges
gazdalkodasi, munkatigyi, szocidlis, iratkezelési, vagyonvédelmi alkalmazasok felhasznalasi és
fejlesztési jogaival rendelkezd, az alkalmazésok lizemeltetéséért, paraméterezéséért €s sziikség
felelos személy.

Egyedi iizemeltetésii halézati szamitégép®: Olyan szamitogép vagy laptop, amelyet
intézménylink alkalmazottja sajat hasznalataban tart, és azt az intézmény informatikai
rendszeréhez kapcsolja, azokban az informatikai rendszer miikddéséhez sziikséges
szoftverekkel ¢és hozzaférésekkel van felszerelve, hogy a munkavégzéshez sziikséges
funkcidkat biztositsak. Az egyedileg iizemeltetett szamitogépek masik kore az alkalmazottak
sajat koltségén vasarolt és fenntartott eszkozok, amelyeket azonban az informatikai
infrastruktirdhoz csak korlatozott moédon szabad csatlakoztatni és integralni az intézmény
munkafolyamatainak tdmogatasa érdekében.

Kamerarendszer®: A BMSZKI elektronikus megfigyelérendszert (kamerarendszert)
miikodtet. A Kamerarendszer kozvetlen €s rogzitett megfigyelést lesz lehetévé, a megfigyelt
tertileteket 0-24 o6ra kozotti idOintervallumban rdgziti. A kameras megfigyeld rendszer
els6dleges célja a személy- és vagyonvédelem, az élet és testi épség védelme, valamint, illetve
panaszok esetén azok hatékony kivizsgalasa érdekében. A Munkaltato székhelyén/telephelyein
a fenti elsddleges célokra telepitett kamerak - jellegiiknél fogva - a munkavallalok telephelyen
beliili mozgisara, munkavégzésére vonatkozd adatokat is rogzit. A kamerarendszer
mukodtetésével, adatkezelésével kapcsolatos szabdlyokat a kamerahasznalati szabalyzat
tartalmazza.

2. Informatikai feladatellatast biztosité szervezet felépitése és miikodése

2.1. Szolgaltatasi osztaly — Informatikai csoport

A BMSZKI informatikai tevékenységéért az Igazgatd a felelés. A BMSZKI informatikai
rendszerének miikodtetését, annak védelmével kapcsolatos feladatok ellatasat az Informatikai

2 A bekezdést beiktatta a TK/116-1/2024 iktatdszami szabalyzat modositas. Hatalyos: 2024. 4prilis 22.
3 A bekezdést beiktatta a TK/116-1/2024 iktatdszamu szabalyzat modositas. Hatalyos: 2024. aprilis 22.
4 A bekezdést beiktatta a TK/116-1/2024 iktatdszamu szabalyzat modositas. Hatalyos: 2024. aprilis 22.
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csoport, mint funkcionalis szervezeti egység latja el. Jelen szervezeti egység miikodési

feladatainak ellendrzése az informatikai tevékenységek elvégzéséért felelds szolgaltatasi
osztalyvezet6 feladata.

2.1.1. Az Informatikai csoport feladatai

Az Informatikai csoport feladata az informatikai tervezési és fejlesztési feladatok iranyitasa, a
beszerzések elOkészitése és lebonyolitasukban valo részvétel, szerzodések elokészitése €s
végrehajtasa, lizemeltetési és informatikai adatvédelmi tevékenységek iranyitasa, kiilsé/belsé

kapcsolattartas, az informatikai projektek menedzselése. Felelds tovabba a BMSZKI
adminisztrativ s Szakmai funkcioit kiszolgalo informatikai hattér miikddéséért.

Ellatja a BMSZKI tavkozlési és az informatikai rendszerének zavartalan és biztonsagos
milkodtetetésével kapcsolatos feladatokat, az intézményi mobilflotta technikai
tizemeltetését;

Szervezi €s iranyitja a BMSZKI informatikai, szamitastechnikai feladatait;

Ellatja a BMSZKI-nal mikodd szamitogépes halozatok rendszergazdai ¢és
biztonsagtechnikai feladatait;

Feladata a szamitogépes halozat és az IT szolgaltatasok lizemeltetése;

Gondoskodik az informatikai halozat iizemeltetésével, fejlesztésével, karbantartasaval
kapcsolatos tervezési €s beszerzési feladatainak ellatasardl (Support);

Feladata a felhasznalok munkajanak tdimogatasa, az incidensek és problémak kezelése;

az operacios rendszerek konfigurdlasa és telepitése, az operdcids rendszerek és az
alkalmazasok hibainak feltarasa és elharitasa;

A kiegészitd periféridk (pl. egér, pendrive) kiosztasa a felhasznaldi igények és vezetdi
jovéhagyas esetén.

Folyamatosan feliigyeli a szakirdnyl rendszereket egyiittmiikddve a szakmai feladatokat
ellato szervezeti egységekkel;

Uzemelteti a BMSZKI telekommunikacios rendszereit;

Ellatja a telefonkozpont €s a szerverpark szolgaltatasainak feliigyeletét;

SStatisztikakat készit, véleményezi az intézményen beliili mobiltelefonszamlazassal
kapcsolatos panaszokat, tovabba elkésziti a konyveléshez sziikséges és feladatkorébe
tartozo felosztotablakat;

Biztositja és nyilvantartja a telefon, mobiltelefon valamint informatikai hal6ézathasznalati
jogosultsagokat;

A kamerarendszerbdl az erre rendszeresitett hibajegyen keresztiil vagy az adatvédelmi
biztoson keresztiil igényelt és a munkaltatd altal a kérelem engedélyezése utdn a
képfelvételeket lementik és fokozottan védett egyedi mappaba helyezik, melyhez az arra
jogosult személynek adnak ideiglenes hozzaférést, illetve a kamerafelvételbe betekintést
biztositanak. A kamera felvételekkel kapcsolatos munkafolyamatokrdl nyilvantartést
vezetnek a kamerahaszndlati szabalyzat szerint. (kamerafelvétel megtekintésére kérelem
kezelése- tovabbitasa, felvételek kimentése, hozzaférhetdveé tétel, arra jogosultnak 4tadas);

5 A bekezdést modositotta a TK/116-1/2024 iktatoszamu szabalyzat modositas. Hatalyos: 2024. aprilis 22.
6 A bekezdést beiktatta a TK/116-1/2024 iktatoszamu szabalyzat modositas. Hatalyos: 2024. aprilis 22.
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— Az informatikai csoport felelés a BMSZKI honlapjanak iizemeltetéséért, a webmesteri
teendok ellatasaért, az intézmény internetes megjelenésének technikai biztositasaért és az
intézmény belsé intranetes megjelenésének kezeléséért. A honlap és a intranetes
megjelenés tartalomszolgaltatoja a Szakmai fejlesztési és mdodszertani iroda.

Az Informatikai csoport munkatarsai hétf6tdl péntekig napi 8 éraban feliigyeletet biztositanak

a BMSZKI székhelyén, hétvégén, linnep- és munkasziineti napokon 24 orés tavfeliigyelet

biztositanak.

A BMSZKI honlapjanak kezeléséért felelos munkatars feladata a webmesteri teendok ellatasa,

az intézmény internetes megjelenésének technikai biztositasa és az intézmény belsé intranetes

megjelenésének kezelése. A honlap és a intranetes megjelenés tartalomszolgaltatoja a Szakmai
fejlesztési €s modszertani iroda.

2.1.2. A mindenkori rendszeriizemelteto feladatai

Haloézat izemeltetése

Munkaéllomasok lizemeltetése

Beszerzések lebonyolitasaban valo részvétel
Help Desk szolgaltatasok biztositasa
Szerverek lizemeltetése

Mened¢k program iizemeltetése.

II. RESZLETES RENDELKEZESEK

3. A felhasznaldi tamogatas miikodése

3.1. Felhasznalo6i tamogatas

A felhasznal6é informatikai igényeit, kéréseit, panaszait a ,,Hibajegy-rendszeren”,
tovabba a CT-ECOSTAT program munkalapigényld rendszerén keresztiil kozolheti az
informatikai csoporttal. Az igények bejelentése e-mail-ben (it@bmszki.hu),
személyesen vagy telefonon is megtehetd.

A beérkezett igényeket az Informatikai csoport az érvényben 1évé szolgaltatasi
megallapodasok figyelembevételével teljesiti, sziikség szerint az igényeket priorizalja.
A Full” hazirendbe vagy a ,local admin” csoportba tartozd felhaszndlok a
rendszergazdai feladatokat ellaté szakemberek segitségét korlatozott mértékben vehetik
igénybe: a meghibasodott hardver elemekre teljes korli tdmogatdst biztositunk,
szoftveres hibaik elharitasara csak alacsony prioritassal biztositunk tamogatast.

Az Informatikai csoport priorizalhatja az igényeket. Sziikség esetén egy-egy igényre
hosszabb megoldasi id6t is meghatarozhat a szokasosnal, ha ezzel nem veszélyezteti a
munkavégzés zavartalansagat.

7 A bekezdést modositotta a TK/116-1/2024 iktatoszamu szabalyzat modositas. Hatalyos: 2024. aprilis 22.
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4. A szamitogép és halozathasznalat szabalyai

4.1. Alapelvek, betartandé szabalyok
A fenti célok érdekében a felhasznaloknak az alabbi alapelveket és szabalyokat kell betartaniuk:

4.1.1. Altaldnos szabdly
A szamitégép minden felhasznald szamara olyan munkaeszkoz, melyet kizarélag munkavégzés
céljabol hasznalhat. Ez aldl kivétel képez az informatikai rendszer és az informatikai halozat
jelen Szabalyzatban meghatarozott feltételek szerinti magancélu haszndalata, de az intézmény
adattarold kapacitasa magancélra ilyen esetekben sem hasznalhato6.
A BMSZKI a jelen Szabalyzatban meghatarozott feltételek szerint engedélyezi az informatikai
rendszer és az informatikai haldzat magancélu hasznalatat.

4.1.2. Hardverek kezelése
A szamitogépeket szétszedni, konfiguracidjukat, beallitasaikat és a rajtuk 1évo jelzéseket (pl.
nyilvantartasi szam, gyari szam stb.) megvaltoztatni szigortan tilos! Amennyiben ezen
jelolések sériilését, eltiinését észleli a felhasznald, koteles azt haladéktalanul bejelenteni az
Informatikai csoportnak.
ellatd munkatarsak valtoztathatjak meg.
Az asztali szamitogépek és mas informatikai berendezések fizikai helyének, gyengedramu
informatikai kabelezésének megvaltoztatasara kizarolag az Informatikai csoport szakemberei
utjan a rendszergazdai- és lizemeltetdi feladatokat ellatdé munkatarsak jogosultak. Az
Informatikai csoport vezet6jének engedélyével ettdl el lehet térni.
Az asztali szamitogépek villamos kabelezésének megvaltoztatasara kizarolag a rendszergazdai-
és lizemeltet6i feladatokat ellatd szakemberek jogosultak.

4.1.3. Szoftverek telepitése és kezelése®
A szamitogépekre szoftvert csak a rendszergazdai- és lizemeltetdi feladatokat ellatd szakember
telepithet; illetve az adott gépen Local Admin felhasznaldi csoportba tartozé felhasznald is
telepithet, ha az adott szoftver szerepel az Informatikai csoport szoftvernyilvantartdsban és az
adott gépre engedélyezésre keriilt.
A szamitogépekre csak az Informatikai csoport altal engedélyezett szoftver telepithetd.
Szoftver telepitését (vagy Local Adminok esetén telepithet6ségét) elektronikus tton (e-mail)
vagy ,,Hibajegy”-en lehet kérni. Az igényt — sziikség esetén — az Informatikai csoport megkiildi
a tertiletileg illetékes vezetdjének engedélyeztetésre.
Valamely szoftver telepitésének vagy torlésének megtorténtét a rendszergazdai- és lizemeltetdi
feladatokat ellatd munkatarsak a sajat rendszeriikon nyilvantartjak.
Telepitettnek szamit egy szoftver, ha annak installaciés anyaga vagy annak egy része

crer

8 A pontot modositotta a TK/116-1/2024 iktatdszamu szabalyzat modositas. Hatélyos: 2024. aprilis 22.
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A szoftverek telepitd készleteit az Informatikai csoport egy héaldzati telepitd szerveren tarolja,
minden egyéb helyen (fajlszerveren, lokélisan, mailben) tilos a taroldsuk. Az ilyen telepitd
anyagokat az Informatikai csoport a haldzatrdl torli.

Illegalis szoftverek tovabba egyéb termékek és alloméanyok szerzdi jogot sértd modon torténd
tarolasa, telepitése ¢és haszndlata tilos, az Informatikai csoport munkatdrsai ezeket a
szamitogeépekrol és szerverekrol torlik.

Illegalis szoftverek tovabba egyéb termékek és allomanyok szerzodi jogot sérté modon torténd
tarolasa, telepitése és hasznalata tilos, az Informatikai csoport munkatarsai ezeket a
szamitogépekrol és szerverekrol torlik.

4.1.4. Felhasznaloi hozzdférés és rendszerbiztonsag
A szamitogép hasznalathoz sziikséges azonositd (account) létrehozésara és kezelésére
vonatkozo szabalyokat a 3. szama melléklet tartalmazza.
Az Informatikai csoport a felhasznalok szervezett kiszolgalasa érdekében egységes elvek
szerint standard lokalis hazirend tipusokat alakit ki. Minden felhasznalo annak a lokalis
hazirend tipusnak lehet a tagja, amelyik sziikséges és elégséges jogosultsagokat biztosit
szamitdgépén a mindennapi munkibol adddo feladatai elvégzéséhez. A hézirend tipusok
elnevezése: Alap; Full.
A felhasznald a rendszereket csak sajat bejelentkezési nevével és jelszoval hasznalhatja. A
felhasznald koteles Osszes jelszavat titokban tartani €s azokat a rendszer altal eldirt idoben
rendszeresen megvaltoztatni. A felhasznalok a bejelentkezési neviiket és jelszavukat zart
boritékban kotelesek atadni a munkaltatéi jogokat gyakorld vezetéjiiknek. A vezetd zart
szekrényben, jogosulatlan hozzaféréstdl védetten koteles tarolni ezeket a boritékokat.
Ugyanez vonatkozik a kiilsé programokhoz (KSH, NAV, MAK stb.) létesitett
felhasznalonevekre és jelszavakra is.
A felhasznalo bejelentkezési jogosultsaga a munkavallaloi jogviszony 1étrejottétol a
megsziinéséig all rendelkezésére. A bejelentkezési jogosultsdg a munkaltato eltérd dontésének
hianyaban legkésobb a munkavallaldi jogviszony megsziinése idopontjaban sziinik meg. A
visszavonas utan a bejelentkezési jogosultsaghoz tartozd e-mail cimrél nem lehet kiildeni
leveleket.
Minden felhasznal6 szamitogépes account-jahoz tartozo jelszora vonatkoz6 szabalyokat a 2.
szamu melléklet tartalmazza.
Minden munkaéllomast jelszoval védett képernydvéddvel kell ellatni. Ennek aktivalasi ideje
nem lehet hosszabb, mint 10 perc.
Minden halézaton 1évé szamitogép szoftveres rendszerébe az Informatikai csoport
szakembereinek, illetve az ellenérzési jogkorrel felhatalmazott személyek akadalytalan
bejutasat biztositani kell. Ezt barmilyen mdédon akadéalyozni vagy lehetetlenné tenni tilos.

4.1.5. Virusvédelem
Minden szamitogépen miikddnie kell az Informatikai csoport altal meghatarozott tipust,
verzioju ¢és beallitastt viruskeresd szoftvernek, melynek miikodését barmilyen moddon
akadalyozni tilos.
Az ezekhez sziikséges Un. virusminta allomanyokat az Informatikai csoport a halézaton
keresztiil, folyamatosan frissiti.
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®Hordozhat6 adattarolok (CD, DVD, pendrive stb.) hasznélata esetén a hasznalatba vétel el6tt
a felhasznal6 koteles a médian 1évo dllomanyokat ellendrizni, talalhato-e virus rajtuk.

Az elektronikus levelezérendszeren érkezett ismeretlen eredetii (gyanus) levélszemétnek tiind
leveleket a levélszemét (spam) mappaba kell elhelyezni. Ismeretlen helyrél érkezett
levélcsatolmanyokat megnyitni tilos.

Virusos allomannyal fert6zott médiat szamitogépen szandékosan tilos alkalmazni.

Az internetrdl letoltott Allomanyokat a felhasznalo koteles viruskeresovel ellendrizni.

Soha nem szabad ismeretlen vagy gyanus helyr6l fajlokat letolteni.

Ismeretlen vagy megbizhatatlan forrasbol szarmazo furcsa, gyakran vicces e-mailek csatolt
fajljait nem szabad megnyitni, azonnal térdlni kell dket.

Ha valaki virust gyanit a szamitogépén (rendellenes miikodés, furcsa feliratok vagy lizenetek),
az koteles azonnal a Supportnak ezt jelezni!

Fokozott virus veszély esetén a Support kiild értesitést a felhasznalok részére a veszélyrdl és a
teendOkrol.

4.1.6. Kivételes intézkedések
A szabalyzatban megéllapitott lizemeltetési rendtdl a dolgoz6 kérésére indokolt esetben el lehet
térni.
Az eltérést az Informatikai csoport vezetdje engedélyezheti, ha a kérelmet elézéleg a
szabalyozastol eltérni kivand dolgozo felettese engedélyezte.

4.1.7. Halozati szolgadltatdsok
HALOZATI JOGOSULTSAGOK
A halozati jogosultsagok menedzselését (kiosztasat, visszavonasat, megvaltoztatisat) az
Informatikai csoport munkatarsai végezhetik. Belép6-, illetve kilépd dolgozok esetén a
,Hibajegyrendszeren”, tovabba elektronikus (e-mail) vagy hagyomanyos irdsos formaban lehet
kérni. Halozati jogosultsagok elbiralasanal iranyelv a minimalis jogok osztasanak elve, mely
szerint a munkavégzéshez sziikséges minimalis jogosultsdgokat kaphatja meg az igényld.
Az igényt az Informatikai csoport vezetdje a kiadott iranyelvek alapjan feliilbiralhatja, vagy
tovabbi informacidkat kérhet.
Az alkalmazéisgazdak altal menedzselt alkalmazasokhoz kapcsolodd jogosultsagok kiosztasat,
illetve megsziintetését - — az alkalmazasgazdak altal feliigyelt rendszerek tekintetében - az
Informatikai csoport 4altali elektronikus jelzés alapjan az alkalmazasgazdak kotelesek
biztositani.
A halozati jogosultsdgok jelen szabalyzat altal meghatarozottakkal ellentétes modon valo
megszerzésére, megvaltoztatasara iranyuld mindennemt tevékenység tilos. Ide tartozik a Local
Admin jogosultsaggal vald visszaélés is, Local Admin jogosultsaggal rendelkezd felhasznalo
nem adhat ilyen jogosultsdgot masoknak!
Ha a halozati jogosultsdgok, hozzaférések terén barki anomalidt észlel (feltehetdleg
jogosulatlanul fér hozza wvalaki a halézat valamelyik részéhez, alkalmazéisokhoz,
adatbazisokhoz vagy masik felhasznald nevében /felhasznaloi nevével, jelszavaval/ jar el a
halozaton), koteles ezt a Supportnak haladéktalanul bejelenteni.

¥ A bekezdést modositotta a TK/116-1/2024 iktatoszamu szabalyzat modositas. Hatdlyos: 2024, &prilis 22.
10 A cim alatti szovegrészt modositotta a TK/116-1/2024 iktatészamu szabalyzat modositas. Hatalyos: 2024.
aprilis 22.
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Az Intranetes feliilethez, tovabba a ,,Nyomtatvanyok” hal6zati mappahoz minden hal6zathoz
kapcsolt felhasznalonak hozzaférési jogosultsagot kell biztositani.”

ELEKTRONIKUS LEVELEZES ES INTERNET-HASZNALAT

Az elektronikus levelezés Soran minden, hasznalatra jogositott felhasznald elektronikus
levelezési cimet kap. A levelezés soran hasznalhat6 cimek képzése az alabbiak szerint torténik:
vezetéknév.keresztnév(@bmszki.hu

Amennyiben két vagy tobb azonos nevii felhasznald kap levelezési cimet, Ggy elsésorban
masodik keresztnév hasznalataval boviil a cim, vagy pedig a belépés idopontjatol fiiggden a
felhasznalok cime sorszamozassal megkiilonboztetd jelzést kap.

Az egyes szervezeti egységekhez, ligykorokhoz, tevékenységekhez szintén kiilon levelezési
cim képezhetd.

A BMSZKI a tulajdonaban allo, a munkavallalok részére kizardlag munkavégzés céljabol
rendelkezésre bocsatott szamitogépeken torténd elektronikus levelezést és Internet hasznalatot
az alabbiak szerint szabalyozza:

A BMSZKI a munkavallal6ak rendelkezésére bocsatott szamitogépeken torténd elektronikus
levelezést, az Internet haszndlatot, az Internetrdl letoltott, illetve a haldzati tarhelyeken tarolt
alloményokat ellendrizheti.

Az ellendrzés célja, hogy a munkavallalok a szamukra biztositott lehetéségeket
rendeltetésszerlien és az ésszerliség keretei kozott hasznaljak.

A MAGANCELU ELEKTRONIKUS LEVELEZES SZABALYAI

A BMSZKI minden munkavéllaldja rendelkezik, egy a sajat nevébol képzett e-mail cimmel. A
munkavallal6 koteles ezen meghatarozott e-mail cimrdl levelezését oly modon folytatni, hogy
az a BMSZKI érdekeit ne sértse.

Az elektronikus levelekben, vagy azok mellékleteként a felhasznalok altal csatolt llomanyokat
az informatikai rendszer automatikusan ellendrzi, és a biztonsagos iizemeltetést veszélyeztetd
allomanyok esetében a hasznalatot, illetve a kiildés/fogadast megakadalyozza. Az allomanyok
kiildésére és fogadasara vonatkozd korlatozas kiterjed a rendeltetésszerli- és az é€sszerli
hasznalat kereteit meghaladd méretli alloméanyokra is.

Ha a munkavallalo elektronikus levélben vagy annak mellékletében kiildott, illetve kapott olyan
allomanyt, amely nem munkavégzéshez kapcsolodik azt csak lokalisan, vagy a kifejezetten erre
a célra létrehozott tarhelyen jogosult tdrolni. Amennyiben ezt a szabalyt megszegi a
rendszergazda jogosult az adott dllomanyt eltdvolitani a rendeltetésszerii hasznalat érdekében.

A munkavallal6 tudomasul veszi, hogy amennyiben az altala kiildott/fogadott, vagy téarolt
adatokrdl az informatikai rendszer szabalyszer(i biztonsagi mentésének elkészitésekor az adott
maganjellegii adatai is mentésre keriilnek, késébb nem kérheti azoknak a biztonsagi mentésbol
torténd eltavolitasat.

A munkavallal6é tudoméasul veszi, hogy amennyiben a BMSZKI 4ltal rendelkezésére bocsatott
e-mail cimet nem munkavégzéssel kapcsolatos levelezésre hasznélja azt sajat feleldosségére
teszi, valamint a BMSZKI ellen6rzési jogosultsaga ezen elektronikus levelek tekintetében is
fennall.
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MAGANCELU INTERNET HASZNALAT SZABALYAI

A magancélu Internet hasznalatara a magancélu elektronikus levelezésre vonatkozé szabalyok
az iranyadok a jelen pontban foglalt eltéréssel.

A BMSZKI a felhasznalok (munkavallalok, tigyfelek, stb.) altal bongészett oldalak listajat
naplozza. A naplofajl készitésének és ellendrzésének célja, hogy a munkavallalok Internet
hasznalata megfeleljen a BMSZKI jogos érdekeinek.

A BMSZKI munkavallaldi hazirend besorolasuknak megfeleléen az Internetrdl letoltott
maganjellegii allomanyokat lokalisan, illetve az informatikai hal6zaton csak a kifejezetten erre
a célra létrehozott tarhelyen jogosultak tarolni.

A munkavallal6é tudomasul veszi, hogy amennyiben a BMSZKI altal rendelkezésére bocsatott
Internet hasznalati jogosultsagot nem munkavégzés céljara haszndlja, azt sajat feleldsségére
teszi, valamint a BMSZKI ellen6rzési jogosultsaga ezen hasznalat tekintetében is fennall.

A munkavallalé tudomasul veszi, hogy a BMSZKI internetkapcsolatdit nem hasznalhatjak
szorakoztatd szoftverek vagy jatékok letdltésére, valamint internetes jatékokra. Csak a
munkakorhoz, feladatellatashoz kapcsolodd sziikséges képek ¢és videdk letdltése az
engedélyezett.

A BMSZKI igazgatoja jogosult donteni az egyes halozati helyek elérésének korlatozasarol.

4.1.8. Allomdnyok taroldsa
A BMSZKI informatikai halézatan csak munkavégzéssel kapcsolatos allomanyok tarolhatéak.
Ez alol kivételt képez a kifejezetten a magancéli alloményok tarolasara létrehozott tarhelyen
(amennyiben ilyen rendelkezésre all) torténd tarolas.
Felhasznald a BMSZKI informatikai halozatan csak a sajat home koOnyvtaraban és a
postafiokjaban létrehozott ,,magan” konyvtaraban tarolhat magancélil allomanyokat a tarhely
kapacitas 10 %-at meg nem halad6 mértékben.
A BMSZKI a téarolt alloméanyok ellendrzésére jogosult. Ha a tarolt allomany birtoklasa
jogszabalyba iitkozik, vagy a rendeltetésszerli-, illetve €sszerti hasznalatot akadalyozza, akkor
a BMSZKI jogosult az adott allomany eltavolitasara.
Ha a munkavallal6 a BMSZKI informatikai halézatanak tarhelyein nem a munkavégzéssel
Osszefiiggd allomanyokat tarol, azt sajat feleldsségére teszi. A BMSZKI az ilyen allomanyok
megorzéséért nem vallal feleldsséget.
Amennyiben elengedhetetlen lokalisan tarolni és modositani munkavégzéssel kapcsolatos
allomanyokat, azokat minél hamarabb a fajlszerverre kell szinkronizalni/athelyezni, mert a
lokalis adattarolas esetén az adatok rendelkezésre allasa nem garantalt! A fajlszerveren térolt
adatokrol a rendszergazdai- és lizemeltetdi feladatokat ellatd szervezeti egység rendszeresen
mentést készit, igy lehetdség van azok visszaallitasara, notebookon, desktop gépen tarolt
adatokért az Informatikai csoport nem vallal felelésséget!

4.1.9. Tarteriilet kvota
Az Informatikai csoport felhasznalonkénti tarteriilet és a levelezd rendszeren kiildési és
fogadasi kvotat hataroz meg és allit be, a felhasznalo altal hasznalt személyes fajl és levelezési
mappakra. (un. home konyvtar €s sajat e-mail posta fiok).
A felhasznal6i kvotak kiosztasanak rendszerét, aktudlis méretét e szabalyzat 1. sz. melléklete
tartalmazza.
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Minden felhasznalé a sajat un. home konyvtaranak és e-mail posta fidkjanak az
er6forrasgazdaja, felelds annak tartalmaért.

A személyes f4jl és levelezési mappakra kvota emelését minden eréforrasgazda kérheti az 1.
sz. mellékletben megadott szabaly szerint.

A tarteriilet kvota modositasahoz a Szolgaltatasi osztaly/Ellatasi egység vezetdjének engedélye
sziikséges.

4.1.10. Egyedi iizemeltetésii halozati szamitogépek
YAz intézmény tulajdondban 1év6, de sajat hasznalatra kiadott egyedileg iizemeltetett
szamitogépek (pl. laptop) csatlakoztathatok a haldzatra, azonban ezeknek is meg kell felelniiik
az Informatikai csoport minimdlisan elvart kovetelményeinek. Az Informatikai csoport a
minimalisan eldirt beallitdsokat barmikor ellendrizheti. Ha azokat nem tartjdk be vagy az
eszk0z nincs bejelentve, gy a halozatrol azt levalaszthatja. Ezekben az esetekben az
Informatikai csoport a ,,Felelosségek és hataskorok™ pontban leirtak szerint jar el.
Minden egyedi iizemeltetési halozati szamitogépet - amely nem szerepel a BMSZKI
tulajdonaban, vagy nyilvantartdsdban -, annak iizembe helyezése elbtt, be kell jelenteni az
Informatikai csoportnak.
Az eszkdz csak az Informatikai csoporttol kapott halozati cimet hasznalhatja. Ha sziikséges,
ennek megvaltoztatasat az tizemeltetd kérheti az Informatikai csoporttol.
Az lizemeltetO csak legalis szoftvert telepithet az eszkozre (1d. definicid).
Az ilyen eszkdzok nem megfeleld lizemeltetésébdl, hibas beallitasaibol eredd problémakért az
eszkoz iizemeltetdje felel.
Az egyedi lizemeltetésti szamitogépekhez az Informatikai csoport szakembereinek segitségét
korlatozott mértékben vehetik igénybe a felhasznalok: a meghibasodott hardver elemekre —
amennyiben a beszerzés az Informatikai csoporton keresztiil tortént - teljes korli tamogatast
biztositunk, szoftveres hibaik elharitasara csak alacsony prioritassal biztositunk timogatast.
Minden halézaton 1évé szamitogép szoftveres rendszerébe az Informatikai csoport
szakembereinek, illetve az ellenérzési jogkorrel felhatalmazott személyek akadalytalan
bejutasat biztositani kell. Ezt barmilyen modon akadalyozni vagy lehetetlenné tenni tilos.
Ezeknek a szamitogépeknek az lizemeltetését is biztositania kell a felhasznalonak
egylttmiikodve a Szolgaltatasi osztallyal vagy vallalnia kell az Informatikai csoport
kozremitkddése nélkiili, de altala eldirt egyedi lizemeltetést.
Az Informatikai csoport egyéb feltételeket is kotelezéen eldirhat.
Az egyedi lizemeltetésli szamitogépek tizemeltetési feleldssége azé, aki az Informatikai csoport
raktari nyilvantartdsdban az eszk6zhdz van rendelve, mint hasznalo.
A BMSZKI szamitastechnikai haldzatara csak és kizarolag a BMSZKI, illetve a BMSZKI altal
megbizott szerzOdéses partnerek 4altal {lizemeltetett, nyilvantartasba vett eszk6zok
csatlakoztathatok. Ettol eltérni csak és kizardlag az Informatikai csoport engedélyével lehet. Az
illegalisan csatlakoztatott eszkdzoket az Informatikai csoport levalaszthatja a halozatrol.

1 A cim 1-4. bekezdését modositotta a TK/116-1/2024 iktatészamu szabalyzat modositas. Hatalyos: 2024. aprilis
22.
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4.1.11. Lokalis tarolds
Lokalisan minden felhaszndlo csak a sajat feleldsségére tarolhat allomanyokat. A lokalis
allomanyokrol biztonsagi masolat nem késziil. Azok megsériilése, elvesztése a felhasznald
kockézata.
Lokalisan is tilos tarolni illegalis szoftvereket és dllomanyokat.
Az Informatikai csoport altal telepitett szamitogépek particidinak méretét csak a csoport
engedélyével szabad modositani.

4.2. Felelosségek, hataskorok

A szamitogép minden felhasznalé szaméara munkaeszkoz. Atvétele utan a felhasznalé felel
épségéért, hardver és szoftver tekintetben egyarant. Amennyiben a jelen szabalyzat el6irasainak
megszegésével a felhasznald kéart okoz a szamitogépben, vagy a BMSZKI halozati
er6forrasaiban vagy barmilyen hatdlyos torvényt megsért, igy az okozott kart a BMSZKI a
munkavallaléi kinevezésében foglaltak és a vonatkozd hatalyos jogszabalyok szerint
megtérittetheti vele.

Ha valaki a szabdlyozds barmely pontjat megszegi, akkor kdzvetlen munkaltaté jogokat
gyakorlo6 vezetdjét a Szolgaltatasi osztaly irasban értesiti és feliilvizsgalja az illetd felhasznaloi
jogosultsagait, indokolt esetben korlatozhatja, vagy megsziintetheti azokat.

4.2.1. A felhasznalo feleldssége
A felhasznalé koteles megismerni és betartani a BMSZKI jelen szabalyzatat. A szabalyzat
megszegésével okozott karokért a felhasznalo feleldsséggel tartozik.
A felhasznalé minden szamitogépes munkavégzése soran koteles tiszteletben tartani a
szamitogépére megallapitott hdzirend szabalyait és korlatozasait.
A halozati, tovabba az egyes halozati programokhoz (KENYSZI, Menedék, EcoStat stb.) vald
hozzaférés biztosito jelszavat a felhasznaldo mas személynek nem adhatja ki.
A nevében (hozzaférésével) elkovetett minden szabalysértésért és az igy okozott esetleges
karert a feleldsséget a felhasznalo viseli.
A felhasznal¢ felelds az 4ltala kiildott elektronikus levélben levd informécidk bizalmassaganak
sériiléséért. Az elektronikus levelek kodolatlanul, barki szamara olvashatdo formaban
kozlekednek a halozaton. Amennyiben bizalmas informdci6 kiildésére van sziikség, tanacsért,
segitségért az Informatikai csoport munkatarsaihoz lehet fordulni (hogyan lehet titkositani vagy
jelszoval biztonsdgosan védeni az elkiildendd adatot).
A felhasznalo felelés a szamitogépén lokalisan tarolt allomanyokért, adatokért, szoftverekért,
kivéve az Informatikai csoport altal az eszkOzre telepitett szoftverek jogtisztasagaért. E
felelossége kiterjed az dllomanyok megsemmisiilésébdl, illetéktelen hozzaférésbdl eredd €s a
szerzO1 jog megsértésével okozott karokra.

4.2.2. Az Informatikai csoport (Support) feladata és feleldssége
A Support végzi a szamitogépek javitasat, karbantartasat, és gondoskodik a felhasznalok
szamara sziikséges és jovahagyott szoftverek telepitésérdl.
A Support csak szabvanyos, jovahagyott igény alapjan telepithet szoftvert.
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A Support a ,,Full” hazirendbe ¢€s ,,Local Admin” felhasznal6i csoportba tartozo felhasznalok
szamara csak kiilon igény esetén biztosit alacsony prioritassal telepitési segitségnyu;tast.

A Support ellendrzi a felhasznaloi gépeken a virusirtd program futdsdnak zavartalansagat.
Sziikség esetén a Support munkatarsa gondoskodik az illegélis szoftver torlésérdl és a legalis
szoftverek Ujratelepitésérol.

Szoftver telepitése illetve torlése esetén, a Support munkatarsa koteles a valtozast bejelenteni a
szoftvernyilvantartasba.

A Support munkatarsai €s vezet6i nem felelOsek a felhasznal6 altal a szabalyzat megszegésével
telepitett szoftverekért, az illegalis szoftverek altal okozott hibakért, adatvesztésekért és az
esetleges szerzodi jogi jogkovetkezményekért.

A Support munkatéarsai kotelesek a munkavégzés soran megismert informaciokat, adatokat
bizalmasan kezelni.

A rendszer sajatossagainak kovetkezményeként a rendszer-adminisztratoroknak technikai
lehetdségiik van az egyes felhasznalok leveleinek figyelemmel kisérésére. Ezt a jogosultsagot
azonban csak elrendelt bels6 vizsgilat, illetve a rendszer miikodésének biztositasa érdekében
hasznalhatjdk. Amennyiben nem a fenti eldirdsok betartasaval haszndlja az adminisztratori
jogosultsagat az a munkavallaloi jogviszonyanak fegyelmi okbdl térténd megsziintetését vonja
maga utan.

4.2.3. Adminisztratori jogosultsaggal rendelkezo felhasznalok felelossége
A felhasznaldkra vonatkoz6 alapvetd biztonsagi és feleldsségi szabalyokat ezen felhasznalok
vonatkozasaban is megfelel6en alkalmazni kell.
Uj szoftver 6nallé telepitését vagy eltavolitasat a felhasznalo koteles bejelenteni az Informatikai
csoport felelés munkatarsanak (1d. definicid: legalis szoftver)
Illegalis szoftvert adminisztratori jogosultsaggal rendelkez6 felhasznalo sem telepithet.
A felhasznalo felelds a szamitogépén lokalisan tarolt allomanyokért, adatokért, szoftverekért.
E feleldssége kiterjed az dllomanyok megsemmisiilésébdl, illetéktelen hozzaférésbol eredd €s
a szerzOi jog megsértésével okozott karokra.

4.2.4. Alkalmazdsgazdaik feladatai, feleldssége™?

Az intézményben miikodd, az alapfeladatok ellatdsdhoz sziikséges szocialis, munkaiigyi,
gazdalkodasi, vagyonvédelmi, egészségiigyi informatikai programok, rendszerek napi
lizemeltetése az alkalmazasgazdak feladata.

Jelenleg hasznalt rendszerek és alkalmazasgazdaik:

CT-EcoStat Gazdasagi ¢s Gazdalkodasi Gazdasagi szervezeti egység

Rendszer

OLM munkaiigyi nyilvantartd rendszer Gazdasagi szervezeti egység

DMS One elektronikus iktatdsi rendszer Uzemeltetési szervezeti egység

Menedéknaplé szocidlis nyilvantart6 rendszer | Szakmai szervezeti egység

Kamerarendszer Tiiz-, munka, - és 6rzésvédelmi
munkatars

12 Az alcimet beiktatta a TK/116-1/2024 iktatészamu szabalyzat modositas. Hatalyos: 2024. 4prilis 22.
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MEDITOR, Visual SZOLGA és DokiRex.NET | Egészségiigyi szolgalat
medikai szoftverek

Az alkalmazasgazdak feladatai, felelossége:
1. Rendszerhasznalat tamogatasa:
o Uj alkalmazottak képzése és bevezetése az informatikai rendszer hasznalataba.
o Felhasznalok tamogatésa és segitségnyujtas a rendszerrel kapcsolatos
kérdésekben és problémakban.
2. Felhasznaloi igények és visszajelzések gyiijtése:
o Rendszerhasznalok visszajelzéseinek és igényeinek 0sszegyljtése, elemzése és
tovabbitasa a tamogat6i csapat felé.
o Uj funkciok vagy modositasok igényének azonositasa a felhasznaldi
visszajelzések alapjan.
3. Felhasznaloi fiokok és jogosultsagok kezelése:
o Felhasznalo6i fidkok l1étrehozasa, modositasa és torlése a rendszerben.
o Jogosultsagok kezelése és biztositasa, hogy a felhasznalok csak azokhoz a
tertiletekhez és funkcidkhoz férjenek hozza, amelyekhez jogosultsaguk van.
4. Adatkezelés és adatintegritas biztositasa:
o Az adatk biztonsagos kezelésének biztositdsa, az adatbiztonsag ellendrzése
o Adatok importalasa, exportalasa és karbantartasa a rendszerben.
5. Rendszerfrissitések és karbantartas:
o Rendszerfrissitések és karbantartasok tervezése, litemezése.
o Tesztek végrehajtasa az uj frissitések vagy valtoztatdsok hatasanak
felmérésére.
6. Problémamegoldas:
o Rendszerhibak és problémak azonositasa, dokumentalasa és jelentése a
tamogatasi csapatnak €s az adatvédelmi tisztviseldnek.

4.3. Ellenorzések

Az Informatikai szabalyzat eléirasainak betartasat az Informatikai csoport dolgozoja jogosult
ellendrizni.

A szoftverek legalitdsanak ellendrzése szamitdgépenként, az ellendrzést végzd személy vagy
program altal ténylegesen észlelt helyzet és a szoftver nyilvantartds adatainak Osszevetésével
torténik.

Ha az ellendrzés a szabalyzat megsértését deriti fel, az illetékes munkatars megteszi a sziikséges
intézkedéseket a felelosség megallapitasara és a legalis szoftver-allapot helyreallitdsara. Az
illegalis, de az ilizemeléshez nem sziikséges szoftvereket tordlni kell, az illegalis és az
lizemeléshez sziikséges szoftverek tekintetében, pedig gondoskodni kell a megfelelé szamu
licenc beszerzésérol.

A felhasznalok leveleinek megismerésével jard belsod vizsgalatot az Igazgato rendelhet el. Belso
vizsgalatot, amely az e-mailek, illetve internethasznalat forgalmat rogzitdé naplofajlok
ellenérzését célozza szintén a Igazgato rendelhet el.
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Az elrendelt bels6 vizsgalatot a Szolgaltatasi osztaly — az Informatikai csoport segitségével —
folytatja le. A vizsgalat targyat képezd adatokat csak a vizsgalatot elrendeld, illetve a
vizsgalatot lefolytatd személyek ismerhetik meg a vizsgdlat lefolytatasahoz sziikséges
mértékben.

5. Beszerzések, IT logisztika

5.1. Az informatikai beszerzések menete:

A Szolgaltatasi osztaly a Gazdasagi szervezeti egységgel egyiittmiitkodve az éves gazdasagi
koltségvetés Osszeallitasakor méri fel a szervezeti egységek informatikai eszkozokre és
beruhazasokra vonatkoz6 igényeit. Az eszk6zok beszerzésére az adott naptari évben egyszer
keriil sor, évkozben a specidlis jellegli igények beszerzésére (pl.: meghibasodott eszk6zok
poétlasa) van csak lehetség.

A szervezeti egységek altal igényelt és a Gazdasagi szervezeti egység altal jovahagyott
informatikai eszkozok beszerzésére a BMSZKI beszerzési szabalyzata és a vonatkozo
jogszabalyok el6irasai keretében kertil sor.

Az Informatikai csoport minden naptari év elején arajanlatot kér minimum 3 gazdasagi
tarsasagtol informatikai eszk6zok szallitdsara vonatkozdan. Az ajanlatkérés targyat képezik az
¢v soran eldre lathaton beszerzendd eszkozok, ¢€s 4altalanos konfigurdciok, gy mint
munkaéllomas, hordozhat6 szdmitogép, monitor, cél szamitdgép, nyomtato stb. A harom ajanlat
koziil keriil kivalasztasra a legjobb, aki abban az évben széllitani fogja az eszkozoket a
BMSZKI részére. Amennyiben valaki igényel egy eszkozt, az az ajanlatban szerepld
konfiguraciokbol kertil kivalasztasra és nem a kérelmezd donti el, hogy milyen konfiguraciot
szeretne.

5.2. A BMSZKI-n beliili eszkozok beszerzése

A BMSZKI-n beliili informatikai eszkdzok és tartozékok igénylése elsdsorban az intranetes
feliileten elérhetd ,hibajegy-rendszeren” keresztiil torténik. Az adminisztrator, illetve a
dontésre jogosult hataroz a kérelem teljesitésérdl, figyelembe véve a rendelkezésre allo
eszkozoket €s az igény indokoltsagat.

A ,hibajegyrendszer webaruhazabol” igényelhetdek a tartozékok €s a nyomtatokhoz sziikséges
festékpatronok.

5.3. Informatikai biztonsag

5.3.1. Adatbiztonsag
F4jlszerverek: Az adatok tarolasa RAID1 tipust merevlemeztombokon torténik. Csak az Active
Directory felhasznalok érhetik el a szervereket sajat egyedi felhasznald neviikkel és
jelszavukkal. Minden felhasznalo, csak a munkéajukhoz sziikséges minimalis jogosultsaggal
rendelkezik, melyrél az adott kdnyvtar eréforrasgazdaja rendelkezhet. A rendszergazdak teljes
korti hozzaféréssel rendelkeznek. Napi kétszer &rnyékmasolat, napi inkrementalis, €s heti teljes
mentés késziil.
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Alkalmazasszerverek: A BMSZKI-ban hasznalt alkalmazasszerverek:
Ezen alkalmazasok az adatokat mssql, firebird illetve oracle szerveren taroljak. Ezen
adatbazisok fajl szintli hozzaféréséhez csak a rendszergazddknak van jogosultsaguk. A
felhasznaloi hozzaférések kiosztasa az adott programon beliil torténik. A hozzaféréseket a
rendszergazddk adjak, ezekkrdl az adott szoftver erdforrasgazdaja rendelkezhet. Az
alkalmazasszerverek adatbazisairdl napi biztonsagi mentés késziil.
E-mail: Csak az Active Directory felhasznaloknak van postafiokjuk és a szervereket csak a sajat
egyedi felhasznald neviikkel €s jelszavukkal érhetik el. Az e-mailek tarolasa adatbazisban
torténik, heti kétszer (kedd, csiitortok) késziil biztonsagi mentés.
Szerverek: A szerverekrdl heti szinten késziil biztonsdgi mentés, amely tartalmazza a
konfiguracios beallitasokat, illetve a miikodéshez sziikséges adatokat.

5.3.2. Hozzdférés naplozds
A hozzaférések naplézasara nem hasznalunk kiilon szoftvert, a windows szerverek beépitett
eseménynaploi keriilnek mentésre, heti egy alkalommal, és fél évre visszamendleg keriil
megOrzésre. Az alkalmazasszerverek hozzaférés naplozasat maguk a programok végzik.

5.3.3. Szerverterem biztonsdag
A szerverterembe csak a portan felvehetd kulccsal lehet belépni, a kulcsfelvételre az
Informatikai csoport munkatarsai jogosultak.
A kulcs felvétele naplozva van.

5.3.4. Adatvédelem
A kornyezeti katasztrofak elkeriilése érdekében a BMSZKI telephelyei k6zott heti szinten
szinkronizaljuk az Osszes biztonsagi mentést.
Az informatikai rendszerekhez sziikséges hozzaféréseket egy lezart boritékban szintén
elhelyezziik a pancélszekrényben.
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111.ZARO RENDELKEZESEK
I11.1. A szabalyzat 2021. augusztus 31-én I¢p hatalyba.

I11.2. A gazdasagi, az lizemeltetési, valamint a szakmai igazgatohelyettes koteles gondoskodni
arrol, hogy a szabalyzatban foglalt eldirdsokat — a szervezeti egységek vezetdi ijan — az érintett
munkatarsak megismerjék és annak tényét a szabalyzat 1. szamu mellékletében alairadsukkal
igazoljak.

I11.3. A szabalyzatot az igazgatasi referens a www.bmszki.hu honlapon, tovabba a BMSZKI
informatikai rendszerének bels6 halozatan, mindenki altal elérhetd helyen, az arra
rendszeresitett konyvtarban kiillon mappéaba helyezi el, .pdf formatumban. Az elhelyezés
tényérdl, a Szabalyzat elérésének pontos Utvonalarol az igazgatasi referens a vezetdk szamara
rendszeresitett elektronikus levelezdlistan ad tajékoztatast.

[11.4. A Szabalyzat eredeti, hiteles (nyomtatott formatumu, iktatott, az arra jogosult altal
kiadmanyozott és korbélyegzdvel ellatott) irattari példanya az igazgatosagi titkarnal talalhato
meg.

Budapest, 2021. augusztus 31.

Zakar Gergely
igazgato

Mellékletek:

1. szamu melléklet: A felhasznalok szamaéra eldiranyzott e-mail és file szerver kvotak
2. szamu melléklet: Jelszohasznalat

3. szamu melléklet: Account kezelés

4. szamu melléklet: Megismerési nyilatkozat
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1. szamua melléklet: A felhasznalok szamara eldiranyzott e-mail és file szerver kvotak

A ,home” konyvtarak, a ,,profile” konyvtarak és a személyes levelezési mappak tarolasi alap kvotaja
egységesen 500 MB.

Ez a ,,home” és ,, profile” konyvtarak esetén azt jelenti, hogy ha a felhasznald — a rendszer értesitése
mellett 90%-nal —, elérte az 500 MB-os tarolasi limitet, tobb allomanyt nem enged tarolni a rendszer a
,,home” kdnyvtarban, ill. a felhasznalo6i profil nem szinkronizalodik tovabb a szerverre.

Személyes postafiok esetén ez azt jelenti, hogy 500 MB tarolt e-mailnél a rendszer letiltja az e-mail
kiildési funkciot, amig 500 MB ala nem csokken ismét az e-mailek 0sszes mennyisége a postafidkban.

A személyes levelezé mappakra kiildési és fogadasi kvota is kiosztasra keriil, aminek mértéke a 500 MB
limittel rendelkezé felhasznalok esetében 750 MB. Ez azt jelenti, hogy azok a felhasznalok akik
tullépték az 500 Mb-os tarolasi limitjiiket és e-mailt kiildeni mar nem tudnak, a postafiokjuk még fogadja
leveleiket, amig azok 0sszes mérete el nem éri a 750 MB-ot.

Indokolt esetben, kiilon az eréforrasgazda irasos engedélyével a fenti kvotaktol el lehet térni. Az erre
vonatkozo6 igényt elektronikus (e-mail) vagy hagyomanyos irasos formaban lehet kérni.
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2. szamu melléklet: Jelsz6 hasznalat

Megfelel6 biztonsagh jelszo hasznalata mindenkinek sajat érdeke, igy lehet elkeriilni azt, hogy mas a
mi neviinkben kdvethessen el visszaéléseket és ezekért az elkdvetd helyett benniinket terheljen
felelosség.

Az elsddleges jelszavakat az Informatikai csoport generalja és osztja ki. A személyes jelszavakat az
ellatasi egységvezetd/szervezeti egységvezetd szamdra zart boritékban 4t kell adni.

A jelszavak formai, érvényességi szabalyai:

e A jelszonak legaldbb 7 karakter hosszunak kell lennie

e A jelszonak tartalmaznia kell az alabbi négy karaktercsoportokbol legalabb hdromba tartozo
elemet:

o latin abécé kisbetiii (a-tol z-ig)

o latin abécé nagybetiii (A-tol Z-ig)

o szamok (0-tol 9-ig)

o specidlis, az abécébe nem tartozo karakterek (pl. !, $, #, %)

e A jelszavakat harom havonta meg kell valtoztatni

o Az1jjelsz6 nem egyezhet meg az el6z0 két jelszo egyikével sem

e Uj jelszot csak minimum egy nap elteltével lehet megvaltoztatni, egyéb esetben kérd a Support
segitségét

Az alabbiakban néhany, a jelszokezelést megkdnnyitd tanacsot adunk:
Elkeriilhetik a konnyen megfejtheté jelszavak hasznalatat a kovetkezo iranyelvek betartasaval:

e Ne hasznaljunk olyan neveket, vagy szamokat, melyek a személyiinkhoz kotédnek. (pl. sziiletési
datum vagy becenév)

e Semmilyen formaban ne hasznaljuk a felhasznaloneviinket.

e Ne hasznaljuk csaladtag vagy haziallat nevét.

e Soha ne hasznaljuk a "jelszo0” vagy "password" szot.

e Ne haszniljanak semmi olyan informéciét, melyet kénnyii Onokrsl megtudni. gy ne
hasznaljanak rendszamot, telefonszamot, tarsadalombiztositasi szamot, sajat auté markajat, az
utca nevét, ahol laknak stb.

o Altalaban ne hasznaljanak 6nmagukban gyakori keresztneveket vagy egyéb tulajdonneveket.

A jelszé fejben tartasa

A jelsz6t mindig memorizaljak és soha ne irjak le. Vannak modszerek, melyek segitenek olyan jelszot
valasztani, amit kdnnyli megjegyezni, de nehéz feltdrni:

Hasznaljanak betiiszot egy dal, vers, kozmondas, vagy egyéb idézet egyik soranak kivalasztasaval, ahol
a szavak kezdobetli (elso kettd vagy harom stb.) alkotjak a jelszot.

Valasszon két rovid szot, melyeknek semmi koziik nincsen egymashoz, és kombinalja 6ket egy irasjellel,
és/vagy egy szammal, mint ,,Mese%6joBban”, vagy ,,Gyors!rek3ttye”. Hasznaljanak ismert kifejezést,
de cseréljétek le az ,,0”-kat nullara, az ,,i”-ket egyesre €s igy tovabb.

Felhasznalhatnak idegen eredetli kifejezéseket: példaul a botanika, anatomia, paleontologia, egyéb
tudomanyok szakszavait.

Hasznalhatnak holt vagy ritka nyelveket (latin, gael stb.) a jelszo egyes részeiben vagy egészében.

A jelszé biztonsagban tartasa

Ha valasztott egy nehezen feltorhetd jelszot, tigyeljen arra, hogy a lehetd legbiztonsagosabban 6rizze
azt meg! Soha ne kiildje el jelszavat e-mailben, és ha valaki felhivja a jelszava utan kérdezve, soha ne
mondja azt meg! Az ilyen esetekrdl értesitse a az Informatikai csoport munkatarsait.

Amennyiben akér csak a gyant is felmeriil, hogy valaki mas is ismerheti a jelszavat (pl On mogott allt
valaki, mig begépelte), minél elébb valtoztassa azt meg.
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Ha mas személy jelenlétében kell begépelnie jelszavat, nyugodtan kérje meg az illet6t, hogy arra a révid
id6re forduljon el.
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3. szamu melléklet: Account kezelés

Szamitégép hasznalathoz sziikséges azonositd (account):
A BMSZKI dolgozoéinak az adott dolgozé munkahelyi vezetdje indit 11j igényt (a helyettesités céljabol
vagy meghatarozott feladat ellatasara létrejott hatarozott idejlii szerz6désnél a szerzodés lejartanak

datumat meg kell jelolni). Csak az ellatasi- és szervezeti egységvezetoktdl érkezd irasos/e-mail-ben,
hibajegyen elkiildott igény alapjan késziil el az account, és minden, a felhasznal6 nevére érkezo egyéb
jog ezutan keriil teljesitésre az egyeztetések utan. Az account hosszabbitasi kérelmet a Személy- és
munkatigyi osztalytol fogadjuk el hatarozott idejti szerzédéssel rendelkezd dolgozd esetén.

Az account atvételekor a felhasznalonak egy nyilatkozatot (lasd 4. szamu melléklet) kell alairnia,
amellyel elfogadja a BMSZKI mindenkori Informatikai szabalyzatanak ra vonatkozo részeit. Az account
csak ezen nyilatkozat alairasa utan kertl aktivalasra és lesz hasznélhato.

Accountot csak személyesen, ellatasi egységvezet6 utjan, zart boritékban lehet felvenni.

Elfelejtett jelszo kiiitése személyesen kérhetd a munkahelyi vezetd utjan.

Szervezeti konyvtarhozzaférés

A felhasznaloknak az ellatasi egységéhez/teriiletéhez tartozo szervezeti konyvtarak alapjogként jarnak,
ezen jogok automatikusan beallitasra keriilnek.

Nem engedélyeziink mas teriilet/ellatasi egység szervezeti konyvtarahoz hozzaférést, kivéve ha azt az
adott teriilet/ellatasi egység vezetdje irdsban/e-mailben kéri.

Szervezeti mail csoport tagsag

Az 1j dolgozd belépésekor bedllitasra keriil a felhasznald teriiletéhez/Ellatasi egységéhez tartozo
szervezeti levelezési csoport, ezen feliil megkapja még a ,,k6z6s” mail csoport tagsagot is. Mas teriilet
szervezeti mail csoportjahoz csak az adott teriilet/Ellatasi egység vezetdjének irasban/e-mailben kiildott

igénye alapjan kaphat jogot.
VPN (tavoli csatlakozasi lehetdség) hozzaférés biztositasa
A felhasznal¢ osztaly/ellatasi egység vezetdjének és az informatikai csoport vezetdjének engedélyezése

utdn a biztonsagi szabalyok figyelembevételével adhaté meg a jog.
Egyéb specidlis jogosultsdgok
Minden egyéb fentieken kiviili specialis jogosultsagot, rendszerhozzaférést, az adott rendszerhez tartozo

tertilet/ellatasi egység vezetdje kérhet a felhasznald szamara irasban/e-mailben. Minden egyéb, mashova
nem sorolhato vagy koézponti rendszerhez az illetékes igazgatOhelyettes irdsos kérése alapjan kaphat a
felhasznalod jogosultsagot. (pl. pénziigyi rendszerekhez a gazdasagi igazgatohelyettes kérése alapjan
kaphat valaki hozzaférést)

Ellatasi- /szervezeti egység-valtas

Ellatasi egységvalto igényt indithat barmely dolgozo, a valddi atsorolas a Személy- és munkaiigyi
osztalytol szarmazo informacidé (bejelentés) alapjan torténik. A felhasznaldé minden korabbi
jogosultsagat megvonjuk, megadjuk az osztalyos alapjogokat (mailcsoport, szervezeti konyvtar) és csak
az uj felettes altal jovahagyott igényeket allitjuk be egyeztetés utan.

Tavozo dolgozo igény

A Személy- és munkaligyi osztaly altal inditott igény alapjan keril letiltdsra illetve torlésre a
felhasznaloi azonositd. Lejart accountok vizsgalatakor az informatikai csoport a Személy és munkaiigyi
osztallyal és az érintett teriilettel tortént egyeztetés utan torli az accountot.

GYED, GYES, tartds tavollét

Ha a dolgozoé barmilyen okbol tartos tavollétre megy, akkor a Személy- és munkaiigyi osztaly altal

kitoltott nyomtatvanyon kell jelezni, illetve az adott teriiletnek (osztalyvezetd, Ellatasi egységvezetd,
Ellatasi egységi adminisztrator) kell jeleznie irasos/e-mail formaban.
Meglévo jogok elvétele
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Meglévo jogainak elvételét sajat részre barki kérheti, egyeztetés és jovahagyas utan adminisztraljuk.
Minden er6forrasgazda felelds a hozza tartozo rendszerekért és adatokért, ezért az 6 feleldsségiik az is,
hogy megvonjak (megvonassdk) a jogot azoktol a felhaszndloktol, akiknek a hozzaférés mar nem
indokolt.

Felhasznalok éles rendszerben torténd valtoztatasi kérései

Minden olyan igényt, ami az éles rendszerekben konfiguralést, jogosultsdgosztast tesz sziikségessé (€s
fenti igények k6z¢é nem sorolhatd), csak Ellatasi egység-/osztalyvezetd kérhet a Hibajegy-rendszeren
keresztiil. A kérést minden esetben indokolni kell. Indoklas nélkiili (vagy nem megfeleléen indokolt)
kérés esetén az adminisztratorok sajat eljarasrendjiik szerint jarnak el (egyeztetnek vagy elutasitanak).
Ilyen igények pl. a routerek, switchek konfiguralasa, portok megnyitasa stb.
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4. szamu melléklet: Megismerési nyilatkozat

Alulirott jelen nyilatkozat alairasaval kijelentem, hogy a BMSZKI (tovabbiakban BMSZKI)
Informatikai szabalyzatat ismerem és az abban foglaltakat magamra nézve kotelezének tekintem.
Kijelentem tovabba, hogy a felhasznaloi nevemet és kezdeti jelszavamat tartalmaz6 dokumentumot
atvettem.

Tudomasul veszem tovabba az alabbiakat:

Az altalam kezelt szdmitastechnikai eszkdzok nem megfeleld vagy szerz6i jogot sértd lizemeltetésébol,
hibas beallitasaibol eredd karért teljes korii feleldsség (polgari- és biintet6jogi is) terhel.

A BMSZKI informatikai er6forrasaihoz jogosultsagot biztositd jelszavaimat mas személynek nem
szamitdgépen lokalisan tarolt, illetve hordozhaté médian tarolt allomanyokeért, adatokért, szoftverekért
¢s az igy okozott esetleges karért felelosséggel (polgari- és biintetdjogi is) tartozom.

Jelen nyilatkozatban foglaltak betartasa a BMSZKI-el fennall6 munkavallaléi jogviszonyombol eredd
Iényeges kotelezettségemet képezi.

Név Beosztas Datum Alairas
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